ECNO Vérification de la Sécurité et de la Confidentialité des Applications
Projet VASP — Appel de candidatures

A la demande des Conseils scolaires M-12 de I'Ontario, ECNO en collaboration avec le comité de liaison de
I'OASBO a mis en place les services partagés VASP qui ont pour objectif la validation des applications
scolaires en matiére de confidentialité et de sécurité. VASP fournit centralement des évaluations
professionnelles sur les risques existants dans les outils numériques du domaine de I'éducation pour les
conseils scolaires membres d’'ECNO.

Notre processus d'évaluation des applications est basé sur nos normes de confidentialité pour les données
numérique des éléves. Celles-ci garantissent que les applications web, les applications mobiles, les logiciels
et les services en ligne utilisés dans les conseils scolaires de I'Ontario respectent des standards de
protection élevés et sans compromis qui intégrent en leur sein, les concepts de confidentialité et de
sécurité tels que définis par les organismes régulateurs et les experts d’Amérique du Nord et de I'Union
européenne. Nos normes visent a faire évoluer le paysage de la protection des données et a relever le
niveau de protection de la confidentialité numérique des données des éléves dans les écoles de I'Ontario
pour garantir un environnement d'apprentissage plus s{r pour tous.

ECNO est a la recherche de candidats pour remplir un poste disponible au sein de I'équipe VASP. Nous
considérerons I'option d'un détachement d’un conseil scolaire ou d’un contrat a part entiére pour soutenir
les opérations quotidiennes du projet VASP. Le poste commencera dés que possible jusqu’au 31 ao(it 2026
avec l'option d’un renouvellement d'un an suivant le financement disponible. La date exacte de début de
ce poste est négociable avec la direction d’/ECNO.

Préférence sera donnée aux candidats bilingues (Francgais/Anglais).
Nous recherchons une personne pour le poste d’Analyste de la sécurité pour .5 ETP (Equivalent & Temps
Plein).

e Une expérience dans les technologies de I'informatique et de la sécurité des données dans le
contexte d'un conseil scolaire est requise.

Le taux horaire qui sapplique est de $50.78.
Merci de consulter la description du poste et de partager cet affichage avec les membres de votre conseil.

Si vous étes intéressé a répondre a cette offre, merci d’envoyer une lettre d'introduction et un curriculum
vitae détaillé par email a Wayne Toms, Directeur Général, ed@ecno.org au plus tard le vendredi 2 mai
2025 a 16H00.

Pour toutes autres questions, veuillez contacter Chris Dale, Directeur des services de sécurité a I'adresse

dss@ecno.org .

Nous vous remercions de votre intérét pour cet affichage.

Wayne Toms

Directeur Général, ECNO
ed@ecnoconnect.org,
Phone: (519) 568-7899
Mobile: (705) 872-8910
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Analyste de la sécurité

Résumé du poste :
Sous la direction du directeur des services en matiére de sécurité (DSS), le rble de I'Analyste de la sécurité
est d’effectuer des évaluations de risques en matiére de confidentialité et de sécurité sur des applications.

Responsabilités:

Utiliser I'outil d'évaluation développé par le groupe de travail PIM/ICT pour déterminer si des
renseignements personnels sont recueillis dans les applications. Si aucun renseignement
personnel n'est recueilli ou conservé par l'application, I'examen de I'application prend fin.

Le processus a suivre consiste a utiliser un logiciel spécialisé qui examine non seulement ce que le
fournisseur décrit comme une expérience-utilisateur, mais qui repousse les limites pour tester la
solidité des mesures de protection des données. L'équipe qui travaille sur I'aspect technique
examine ce qu'un utilisateur peut faire mais aussi ce qu'il n’est pas censé faire. En régle générale,
selon le type de I'application examinée, I'équipe se demandera ce que peuvent faire les
enseignants, les parents et les éléves en tant qu'utilisateurs. Les cas ou |'application donne
anormalement accés a des informations qui devraient étre protégées, sont documentés comme
des sujets de préoccupation et catalogués comme des problémes devant étre traités par les
fournisseurs. Une fois la vérification technique terminée, I'équipe commence I'évaluation de
I'application en se concentrant sur la notation/évaluation de chaque élément de sécurité, cela a
partir des résultats de la vérification technique, d’informations contenues dans la politique de
confidentialité et dans les conditions d'utilisation de I'application. Afin d'offrir la plus grande
souplesse possible et de parvenir a un résultat équitable pour tous, chaque élément de I'évaluation
est relié a des questions spécifiques qui sont associées une liste définie d'options de
notation/score. La grille utilisée pour I'examen contient également des commentaires afin que
I'équipe puisse donner un avis professionnel sur les types d'informations recueillies ainsi que sur le
niveau de leur protection et le risque de leur utilisation potentielle.

Des informations et des stratégies d'atténuation des risques a l'intention des utilisateurs de
I'application sont fournis avec les éléments de I'évaluation. Ces stratégies sont formulées dans un
langage qui favorise le bon sens et constituent des lignes directrices que les enseignants et les
éléves devraient suivre pour limiter les risques de voir leurs renseignements personnels révélés
publiquement.

A la fin de ce processus d’évaluation, un document de synthése contenant les scores, les stratégies
d'atténuation, les questions posées aux fournisseurs et les commentaires sur I'évaluation globale
est compilé et téléchargé par I'équipe VASP dans la base de données accessible par les conseils
scolaires.

Exigences du poste:

Excellente communication orale et écrite

Excellentes aptitudes relationnelles

Engagement et autodiscipline démontrés, qui sont nécessaires pour travailler dans un
environnement virtuel de "travail a domicile".

Excellentes compétences en matiére de planification, d'organisation, de prise de décision et de
résolution de problémes.

Expérience de travail avec la protection des données utilisées dans les conseils scolaires, sous la
responsabilité de leurs services informatiques.



